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 مقدمه

 

دهه اخیر توجه  3توانسته در ( یکی از تکنولوژی های جذابی است که Wirelessشبکه های بی سیم )  

بسیاری را به خود جلب کند و به دنبال آن پژوهش ها و تحقیقات زیادی صورت گرفته و هم اکنون نیز 

د پیشرفت های زیادی در این زمینه هستیم . ارزیابی نیاز ها و توقعات و مقایسه آن با امکانات و قابلیت شاه

مرحله ی تعیین کننده میزان کارآمدی و رضایت از ، مهم ترین  در اختیار میگذارد این تکنولوژی ی کههای

 این دسته شبکه ها می باشد .

کرد ، بلکه این شبکه ها  Ethernetبرای شبکه های کابلی را نمی توان جایگزینی  WLANشبکه های   

امکان پذیر نیست و یا  Ethernetراه حلی است برای مواردی که امکان کابل کشی و استفاده از شبکه 

( و یا زیبا سازی محیط میباشد.سالن های کنفرانس ، انبار ها ،  Mobilityاولویت با امکان جابجایی )

ی عمرانی و محیط های نمایشگاهی بهترین نمونه ها برای استفاده موثر از شبکه کارخانجات ، کارگاه ها

 می باشند. WLANهای 

شبکه های سیمی به صورت ذاتی از شبکه های بی سیم امن تر می باشند ، چرا که تمام و یا بخش عمده   

ه مجاز به این شبک ی آن دارای ساختاری یکپارچه می باشد و به همین دلیل است که امکان دسترسی غیر

ها بسیار کم تر از شبکه های بی سیم است . این در حالی است که شبکه های بی سیم با استفاده از امواج 

نفوذ  بیشتر در معرضرادیویی فعالیت میکنند و به علت فیزیکی نبودن آن ها مانند شبکه های سیمی ، 

 قرار داشته و آسیب پذیرتر میباشند . 

 هک امنیت به طور جدی در این شبکه ها مطرح می شود و گاها مسائل و مشکلاتی امنیتی بنابراین مساله  

در این شبکه ها وجود دارد ، در شبکه های محلی سیمی وجود نداشته و باید به دنبال راه کارها و پرتکل 

اتصال بی  .ی امنیتی مختص این شبکه ها باشدهای امنیتی باشیم که در صدد رفع و برآورده کردن نیازها

سیم ، یک رسانه غیر فیزیکی است و برای تامین امنیت آن نمی توان تنها به وجود یک دیوار آتش بسنده 

کرد . به وضوح می توان نقاط دسترسی غیر مجاز را به واسطه ی ایجاد راه های ورود مخفی به شبکه و 

 شمار آورد .مشکل بودن تعیین موقعیت فیزیکی آن ها ، نوعی تهدید برای شبکه به 
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با توجه به نکات گفته شده برای تامین امنیت شبکه های مبتنی بر تکنولوژی بی سیم ، نیاز به پرتکل   

ضمن ها و تدابیر امنیتی ویژه ای که خاص این دسته از شبکه ها باشد احساس می شود . در این پروژه 

بررسی چالش ها و نیازمندی های امنیتی معرفی این دسته شبکه ها با تاکید بر ابعاد امنیتی آن ها ، به 

و  در شبکه های بی سیم پرداخته و در ادامه به بیان راهکار هایی مناسب برای مقابله با تهدیدات موجود

 ایمن سازی در مواجهه با آن ها خواهیم پرداخت.
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 چیست ؟ Wi-Fiشبکه های  1-1

 Bluetoothاست و استانداردی از زیر مجموعه  Wireless Fidelity( مخفف عبارت Wi-Fiوای فای )  

بیشتر بر  Wi-Fiایجاد می شود . ارتباط  Bluetoothاست و تحت آن ارتباطی با قدرت بیشتر از خود 

 د و همین امر باعث محبوبیت بسیار زیاد آنپایه ارتباط شبکه اینترنت به صورت بی سیم تاکید می کن

شده است . با استفاده از این تکنولوژی میتوان به راحتی در مسافرت ، هتل ،هواپیما ، دانشگاه و ... از طریق 

است در  IEEE 112211که همان استاندارد  Wi-Fiلپتاب ، موبایل و یا تبلت خود به اینترنت متصل شد . 

است.  IEEE 112211bمورد استفاده قرار می گیرد و استاندارد اصلی آن  112.11bو  112211gمدل های 

گیگاهرتز  2/2مگابیت بر ثانیه است و از فرکانس رادیویی  11در این مدل حد اکثر سرعت انتقال اطلاعات 

ایجاد شده که  112211nاین استاندارد مدل دیگری نیز به نام  استفاده میکند . برای سرعت بخشیدن به

به دلیل استفاده  112211nمگابیت بر ثانیه افزلیش می دهد . افزایش سرعت در  211سرعت انتقال را تا 

گیگاهرتز ، و  5و  2/2( ، استفاده همزمان از دو محدوده ی فرکانسی MIMOاز سیستم های چند آنتنه )

حدود در  Wi-Fi( است . برد Medium Access-MACبرخی تکنیک های خاص در دسترس محیط )

متر است . امروزه افراد برای استفاده از این نوع ارتباط بیشتر با موبایل وتبلت های خود که دارای این   21

نوع خدمات هستند استفاده میکنند البته اغلب لپتاب های امروزی نیز دارای آن می باشند . کسانی که 

باشند نیز می توانند از یک کارت خارجی یا همان رایانه شخصی خود می  PC خواهان استفاده ازآن بر روی 

 و یا مودمی که درون دستگاه قرار میگیرد استفاده کنند . Wi-Fiگیرنده امواج 

 

 Wi-Fiکاربرد های  1-2

علاوه بر ارتباط رایانه های شخصی به اینترنت ، این امکان را  Wi-Fiهمانطور که گفته شد تکنولوژی   

تبلت ها نیز فراهم می کند . همچنین به عنوان راه حلی موثر به منظور برای تلفن های همراه نسل جدید و 

 توسعه شبکه های داخلی ، بدون صرف هزینه سیم کشی مطرح شده است .
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به عنوان رقبای یکدیگر در شبکه های بی سیم مطرح شده اند و  Bluetoothو  Wi-Fiدو تکنولوژی   

، اما هدف این دو فناوری یکسان نیست و هرکدام هدف  هم اکنون نیز رقابت آن ها در حال افزایش است

 جداگانه ای را در پیش گرفته اند . 

  Bluetooth    برای استفاده در شبکه های بی سیم کوچک در نظر گرفته شده است که دارای مصرف

پهنای برای استفاده در شبکه های بی سیم متوسط با برد و  Wi-Fiپایین برق و برد کوتاه تری است اما 

 باند وسیع تری مطرح شده است .

 

 در رایانه Wi-Fiترکیب سیستم  1-3

داخلی هستند و در غیر این صورت نیازمند نصب  Wi-Fiامروزه اغلب رایانه های لپتاب مجهز به سیستم   

در  Wi-Fiبر روی لپتاب و رایانه رومیزی خود خواهیم بود . شما می توانید یک کارت  Wi-Fiیک کارت 

نسبت به تجهیزات  112211nتهیه کنید که البته نوع  112211nو یا  112211bیا  112211aم سیست

دارای استاندارد های دیگر از سرعت بالاتری برخوردار است. برای لپتاب ها این تجهیزات در قالب کارت 

 که در محل مخصوص خود نصب می شوند و یا به صورت اتصال خارجی از طریق درگاه PCMCIAهای 

USB  عرضه می شوند . برای رایانه های رومیزی ، می توانید از کارت هایPCI  و یا درگاهUSB  برای این

منظور استفاده کنید . پس نصب و با به کار گیری این تجهیزات کاربر قادر است تا در مکان هایی که 

 شبکه متصل شود . ارائه می شود با داشتن یک اشتراک ، از خدمات بهره گرفته و به Wi-Fiسرویس 

 

 چگونه کار می کند ؟ Wi-Fiشبکه  1-2

دو نوع مود عملیات برای برقراری ارتباطات در استاندارد تعریف شده وجود دارد ، حالت دارای زیر ساخت   

(Infrastructure - based( و حالت بدون زیر ساخت یا موردی )Ad hoc در حالت دارای زیر ساخت . )

ای شرکت کننده در شبکه به عنوان نقطه دسترسی عمل نمی کند و سایر نود ها برای ، هیچکدام از نود ه

ارتباط با یکدیگر ، ابتدا باید با نقطه دسترسی ارتباط برقرار کنند . اما در حالت بدون زیر ساخت هیچگونه 

احتمالا  کنند ومرکز و نقطه دسترسی وجود ندارد و نود ها برای ارتباط با یکدیگر به طور مستقیم عمل می 

 از نود های یکدیگر می توانند برای کمک در مسیریابی استفاده کنند .

  نمونه ای از این شبکه ها :
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 برای پشتیبانی ارتباطات بی سیم کلاینت ها و نقطه دسترسی شامل یک رادیو و آنتن می باشند .  



  

  

  

   :دانشجویان محترم

 آزمایشگاه پروژه گروه برقو یا  کتابخانه دانشکده مهندسیبه  ها ایان نامهپمتن کامل جهت دسترسی به 
  .مراجعه فرمایید
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 داشته هزینه کاربران برای است ممکن که شخصی اینترنت از استفاده دارد، وجود همواره موارد

 .بود خواهد تر ایمن باشد،

 مادامی. دنمایی غیرفعال را سیم بی ی شبکه واسط ندارید، نیاز سیم بی اینترنت به که مواقعی در 

 ندهست حمل قابل که ها تبلت و وشمنده همراه های تلفن مانند هایی دستگاه سیم بی واسط که

 مرتب طور به قبل، ی شده ذخیره سیم بی های شبکه جستجوی در ها دستگاه این باشد، فعال

 معرض در را سیم بی دستگاه امر این. کنند میرا در محیط اطراف ارسال  probe های فریم

 ار می دهد .مشابه قر ی شده جستجو نام با مخرب دسترسی ی نقطه به خودکار اتصال

 رنامهب مثال، عنوان به. نمایید استفاده عمومی دسترسی نقاط به اتصال جهت امن اتصال ابزارهای از 

 می متصل شبکه به شده رمزنگاری ورود ی صفحه یکمشتریان را از طریق  IPASS مانند ای

 د برد.وب در بستر بی سیم را از بین خواه Phishingتهدید حملات  ترتیب این به که نماید

 

 نتیجه گیری 1-12

 

 کارمندان) داخلی عاملی توسط است ممکن دسترسی نقاط ها آن رأس در و مخرب سیم بی های دستگاه

 گیرد می شکل تهدیدی اول، مورد در. شوند گرفته کار به غیرمجاز طور به( مهاجم) خارجی یا و( سازمان

 مهاجم یک توسط غیرمجاز دسترسی ی نقطه کارگیری به. دهد می قرار هدف را سازمان ی شبکه خود که

 مورد را مشتریان های دستگاه که دهد می شکل را سیم بی میانه در مردی ی حمله بدخواهانه، اهداف با

 می تلقی سیم بی محلی های شبکه ی حوزه در فعال و جدی تهدیدات از مورد دو هر. دهد می قرار هدف

 .گردند

 کنترل و هویت احراز مکانیزم از استفاده مخرب، داخلی دسترسی نقاط دتهدی با مقابله برای روش مؤثرترین

 بی سمت در 11221x/EAP 11221اگر  همچنین، .است شبكه كابلي سمت در 11221x/EAPدسترسی 

. دنمو خواهد متوقف را سیم بی اتصال دزدیدن و میانه در مردی حملات شود، گرفته کار به شبکه سیم

 سیم یب نفوذ از جلوگیری و تشخیص های سیستم کارگیری به تهدیدات این اب مقابله برای دیگر روش

 های شبکه هی حوز در فعال پژوهشی های زمینه از حاضر حال در مخرب دسترسی نقاط شناسایی. است

 .است 112211 سیم بی
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